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Certificado digital y gestiones online

Jornada practica



¢ Qué vamos a ver?

Tu identidad digital
0 Certificado FNMT y ACCV
Q En el ordenador, el movil y la tableta

° Gestiones online sin desplazarte

Q Seguridad

Ayuda gratuita
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Identidad digital

Qué es el certificado y qué alternativas tienes



;. Qué es el certificado digital?

Tu DNI en internet

Identificarte Firmar
En cualquier sede electronica Con la misma validez que tu firma
a mano

Personal e intransferible: no se presta




Formas de identificarse ante la Administracion

)

Certificado DNIle Cl@ve

|dentifica y firma. La Lector o movil con App o PIN. Ideal
mas completa NFC vy PIN como respaldo

O

Recomendacion: certificado + Cl@ve




2 Certificado de la FNMT

Como conseguirlo, descargarlo y mantenerlo



Certificado FNMT: lo basico

Gratis 4 anos +18

El certificado no De validez Mayores de edad o
tiene coste emancipados

Cuatro fases

Configurar > Solicitar > Acreditar » Descargar



Tres formas de acreditar tu identidad

O

En oficina Por video Con DNle
Con cita previa Desde casa Lector o NFC
Gratis 2,99 € + |VA En linea

DNI o NIE Unas 48 h



Yww Sede Electrénica 7 3
M Real Casa de la Moneda ﬁ 4 ﬁ T & < Qi 1471072026 (O 15h:43m: 06s @ s~

Fabrica Nacional FNMT Ceres Sede Electrénica Musea Casa de la Moneda SIAEN Escuela de Grabado Tienda Virtual
de Moneda y Timbre

INICIO

Cert. Electronico Ciudadano +

Cert. Electronico Empresa +

e SEDE ELECTRONICA

Atenc Usuarios

L3
Consultas M Inicio > Soporte Técnico > Descargas

Descargas

Certificados raiz de la FNMT

—— Descarga de software

= Contratos

Aqui encontraras el software necesario para utilizar certificados digitales y tarjetas criptograficas.
= Carta de Servicios

Tramites Antes de empezar

+ Comprueba tu sistema operativo (Windows, Mac o Linux).
* Siusas tarjeta criptografica, necesitaras instalar software adicional.

> Generacion de claves (obligatorio)
» Certificados en tarjeta criptografica

» Herramientas adicionales para Certificados en tarjeta criptografica (Windows / Mac / Linux)

Sobre la Sede Normativa Descargas Otros servicios

https://www.sede.fnmt.gob.es/descargas/descarga-software



Paso a paso: de la solicitud a la descarga

G >a >° >°

Instala el Solicita y recibe tu Acredita tu Descarga e instala
Configurador codigo identidad
FNMT

Mismo ordenador, usuario y navegador
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Despues de descargarlo

O

©

Copia Renueva Revoca

Exporta el .p12 con En los 60 dias antes Si pierdes el equipo
contrasena de caducar



3 Certificado ACCV en un PRU

La opcion de la Generalitat Valenciana



Certificado ACCV

Emisor: Agencia de Tecnologia y Certificacion Electronica

G ratis Oficinas PROP

Con DNIo NIE @ Ayuntamientos adheridos

Siempre con cita previa

3 anos

Renovable en linea o Valido ante todas las administraciones



TU CERTIFICADO v SERVICIOS v TUAREA PUNTOS DE REGISTRO v QUIENES SOMOS

‘.\\‘}\ Agencia de Tecnologia

y Certificacion Electronica ”|StecC.

IDENTIDAD DIGITAL EN TODA EUROPA

Lo que necesitas para tus gestiones electronicas

S

Identificate por video

Y obtén tu certificado sin cita previa, ni desplazamientos.

OBTEN CERTIFICADO |

https://www.accv.es/
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Paso a paso en el PRU

En la oficina En casa

1. Pide cita 1. Entra en "Generacion del

2. Lleva tu documento c;erhﬂcedo digital en
fichero

3. Recibe tu codigo 2. Crea la contrasefia y

descarga




ES v

(AYUDA? CONTACTA

.i.\\ Agencia de Tecnologia

y Certificacion Electronica ”|1StecC.

Generacion del certificado digital en
fichero

NIF/NIE:

Cadigo:

Recuerda que dispones de 3 intentos para enviar el codigo correcto.

LIMPIAR FORMULARIO AUTENTICAR CODIGO

https://genera.accv.es/apsc/frontal/indexCC.htm
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Administrar ertificaoé de Usuario

https://youtu.be/yST3PkVZIDM?si=P1EaLMPQ1fL1RGgi
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4 Sitienes NIE, TIE o CUE

Qué documentacion llevar



Si tienes NIE, TIE o certificado de la UE

€

Ciudadania UE Otras nacionalidades
CUE con NIE TIE con NIE

+ pasaporte o documento de tu + pasaporte

pais

FNMT: en oficina - ACCV: en el PRU



9 En el ordenador

Windows, macOS y navegadores



;.. Solo en el ordenador de sobremesa?

No: el certificado va contigo

© 0060

Sobremesa Portatil Movil y tableta  Tarjeta o USB

Con tu copia .p12/.pfx lo instalas donde lo necesites




Windows y macOS: ; quée cambia?

MUNLOEE Almacen de Windows Llavero

guarda

Lo usan Edge y Chrome Safariy Chrome
Para instalar Doble clic en el .pfx Doble clic en el .p12

Firefox guarda los certificados aparte en los dos




¢ Qué certificados tengo instalados?

Chrome y Edge
@ Configuracion » Privacidad G Ajustes » Privacidad y

y Seqguridad » Seguridad Seguridad » Certificados
Safari (Mac)
App Acceso a Llaveros e
Revisa: titular - emisor - caducidad

Firefox

Windows

Ejecuta certmgr.msc




%, Realizar Firma

Firma un documento con tu DNI electrénico o
cualquier otro certificado reconocido con las

maximas garantias de integridad y autenticidad.
Realizar firma

A~ Visualizar Firma

Podras generar informes en los que se
mostrara informacion de la fima o firmas
asociadas al documento.

Visualizar Firma

Contactar ; " g'oumo
Bienvenido | Benvingut | Ongietorri | Benvido | Welcome ) i e

A Validar Certificado

Si dispones de un certificado digital emitido
por cualquier entidad de servicio de certificacion
reconocida, puedes comprobar en linea su

validez.
Validar Certificado

o Validar Firma

Consulta Ia validez de un documento firmado
electronicamente con multiples formatos y
tipos de cerlificados, como facturas

electronicas, contratos, elc.
Validar Firma

Podras comprobar las URLs de sede
electronicas, verificando la validez del

certificado que contienen.

Validar Sede Electronica

Validar Sede Electrénica

@? Preguntas Frecuentes

Consulta nuestras preguntas
frecuentes si tienes alguna duda.

¢Qué significa VALIDe?
&Qué servicios ofrece VALIDe?

éQué certificados son
reconocidos por la plataforma?

éCuales son los tipos de
certificados admitidos por las
Administraciones?

éCuadles son los formatos
admitidos para firma electrénica?

¢Qué debo hacer para usar los
servicios de VALIDe?

éQué tipos de documentos se
pueden firmar con VALIDe?

éPueden firmar un documento

varas personas?

Ver mas

Portal de

Firma electronica

https://valide.redsara.es/valide/
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¢ Qué navegador uso para firmar y tramitar?

O

= O

Windows macOS Alternativa

Edge o Chrome Safari o Chrome Firefox, con el
certificado
Importado

Ten siempre dos navegadores preparados



6 En el movil y la tableta

Obtenerlo, instalarlo, usarlo y protegerlo



Tu certificado, también en el movil

e |dentificarte en sedes Camino 1
Obtenerlo con la app
@ Firmar documentos FNMT

O Consultar al momento 0%:111111]° ¥-

Instalar tu copia del
@ Ilgual en la tableta ordenador




Camino 1: app Certificado Digital FNMT

G >a >° >°

Descarga la app  Solicitay recibe tu  Acredita: video, Descarga y haz
oficial codigo DNIle u oficina copia

Video: 2,99 € + IVAy solo con DNI
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Sede Electrénica &
Real Casa de la Moneda M
ol

M deW

INICIO

Cert. Electrénico Ciudadano
App Mévil

Certificado con Video
Identificacién

Certificado con Acreditacién
Presencial

Certificado con DNle R tnicio
Verificar Estado
Renovar Certificado
Lista de Precios
Facturas

Anular

El proceso
Cert. Electrénico Empresa
Cert. Electrénico Sector
Pliblico

Soporte Técnico

Tramites

% M )

Ceres Sede Electrénica Museo Casa de la Moneda

@ (<) g

SIAEN Escuela de Grabado Tienda Virtual

SEDE ELECTRONICA

Cert. Electrénico Ciudadano

El servicio de obtencién a través de video identificacion con la App Mévil actualmente solo esta disponible para DNI
vigente, en un futuro se permitiran otros documentos.

Obtener Certificado con Dispositivo Moévil

de obtencién del Certificado software con Dispositivo Mévil (como archivo descargable) de Ciudadano, se divide

en cuatro pasos que deben realizarse en el orden sefialado:

1. Descarga la App desde la Store de tu dispositivo.

LE EN
. App Store

Google Play

Q = 1610/

Informacion
Relacionada
Recomendacién: Custodia de
Certificados

Buenas Practicas para una correcta
Video Identificacién

Manual de Buenas Précticas

Utilidad de Firma y Verificacion

2. Solicita tu Certificado a través de la App. Atencién a Usuarios

ot % 2 & 3 5 Preguntas Frecuentes App Movil
3. Acreditacién de la identidad, selecciona una de las siguientes opciones:

° itacion de la i con Video la fase anterior y estés en post
de tu Cédigo de Solicitud podras iniciar el proceso de video identifi 1. En api 48 horas habiles,
tu video identificacion sera atendida y recibiras un correo de aviso aprobando o rechazando la misma.

) Este servicio de video identificacién tiene un coste de 2,99 euros + impuestos. El certificado no tiene

Una vez

Certifi validos
para el sistema VERI*FACTU

coste.

Acreditacién presencial en una Oficina de itacion de la fase anterior y
estés en posesion de tu Codigo de Solicitud, para continuar con el proceso deberas Acreditar tu Identidad en una
de nuestras Oficinas de Acreditacion de Identidad.

@ Enlas oficinas de la AEAT, Seguridad Social y en otras oficinas se requiere de cita previa, consulta con la
propia oficina.

Una vez

con el DNI vigente. Si dispones de tu DNle con certificados vigentes y conoces tu PIN,
podrés obtener tu Certificado de Ciudadano sin necesidad de desplazarte a una Oficina de Registro para acreditar
tu identidad.

4. Descarga tu Certificado a través de la App.

https://www.sede.fnmt.gob.es/certificados/persona-fisica/certificado-con-dispositivo-movil
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COMO INSTALAR
CERTIFICADO DIGITAL

en Android desde DNle

https://youtu.be/OnZodebshbM?si=J20zDI11t3786yI3A
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Camino 2: tu copia del ordenador al movil

S

O

Por cable Evita chats Boérralo luego
La via mas segura Nada de WhatsApp De descargas,
ni redes correo y chats

Ten a mano la contrasena del archivo



Instalar en Android paso a paso

1. Toca el archivo .p12

AR

2. Escribe la contrasena

3. Uso: VPN y aplicaciones Usa Chrome

4. Ponle un nombre Lo veras en
Credenciales de
usuario

Necesitas el bloqueo de pantalla activo



COMO EXPORTAR
CERTIFICADO DIGITAL \@
PC- MOVIL

s oY
-

https://youtu.be/08YMiDk68pQ?si=0rqal6JWdvub9gbe

”

EXPORTAR

OFICINA ACELERA PYME CASTELLO - FEMEVAL



Instalar en iPhone y iPad paso a paso

1. Abrelo desde Archivos

s’

2. Ajustes » Perfil descargado

3. Instalar + codigo del iPhone Usa Safari

4. Contrasena del certificado Es el Gnico que lo usa
en i0S

El aviso de “perfil no firmado” es normal




https://youtu.be/BvjL8xk3zYg7?si=pe28I1190tP6Ket0
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Usar el certificado desde el movil

o

O

Sedes web Firmar Apps oficiales

Chrome en Android App FNMT > Firmar AEAT, Seguridad

Safari en iPhone archivos SOCiaI, mIiDGT: con
Cl@ve

Tramites largos: mejor en el ordenador




Si algo falla en el movil

Q Comprueba que esta instalado y vigente
e iIPhone: cierra Safari y vuelve a entrar

° Borra historial y datos del navegador

9 Reinstala desde |la copia



Seguridad en el movil y la tableta

O

o S,

Bloqueo de Sistema Sin root ni
pantalla actualizado jailbreak

o O

Tableta Revoca si lo Borralo antes de
compartida: no pierdes venderlo

©




Reglas de oro de seguridad

O

Solo en equipos Copia con
propios contrasena
Desconfia de Revoca silo
enlaces pierdes

S

No lo compartas

Apodera a tu
gestoria



8 Gestiones online

Lo que puedes hacer sin desplazarte



Firma de documentos

Autoﬁrma

* Firmar documentos PDF y otros archivos
* Realizar tramites con la Administracion Publica
« Usar certificados digitales y DNle

* Firmar acuerdos entre particulares
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Ldsiendno v

E ﬁi g=e  Firma electronica -

Ciudadanos ~ Empresas v Empleados Publicos

Descargas

Desde aqui puedes descargarte aguellas aplicaciones que necesites para firmar electrénicamente y otras utilidades o documentos.

Autofirma

Manuales N .
aut cfnm@

Plugin de Huella Digital

v1.0

@Firma (obsoleto) Aplicacion de firma electrénica desarrollada por el Ministerio de
Asuntos Econdmicos y Transformacion Digital. Al poder ser

Politica de Firma de la AGE gjecutada desde el navegador, permite la firma en paginas de

Administracion Electrénica cuando se requiere la firma en un
procedimiento administrativo.

Autofirma Apps

# Consiguelo en el

@& App Store

DISPONIBLE EN

® Google Play

https://firmaelectronica.gob.es/descargas
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" T GOBEANO MINSTERIO
o T DE ESPARNA PARA LA TRANSFORMACION DIGITAL
' \ Y DF LA FUNCION PURLICA

FIRMA ELECTRONICA

https://youtu.be/ltdo2Q2w6NE ?si=nq204BW67KU22IMc



Presentar impuestos

e Renta (modelo 100)

ﬁ e IVA e IRPF de autobnomos

@ Altas y cambios: modelo 036
Agencia

Tributaria e Pagos y aplazamientos

@ Apodera a tu gestoria




Informes y certificados al momento

o O

o

Al corriente con Al corriente con la Certificado de
Hacienda Seg. Social IRPF

O

Vida laboral Padréon Informe de
vehiculo

O

O



Tramites con la Seguridad Social

Alta y baja como autonomo
Cambio de base de cotizacion
Vida laboral y bases

Prestaciones

00000

Tarjeta sanitaria europea

Import@ss




Padron y trafico

Ayuntamiento

6 DGT y miDGT

* \Volante de padron * |Informe de vehiculo
» Certificado de padron « Saldo de puntos
e Cambio de domicilio « Cambio de domicilio

« Tasas e impuestos  Pago de multas



Generalitat y otras administraciones

©

o

O

Generalitat Registro general Carpeta
Ciudadana

Ayudas y registros Cualquier escrito a Datos, expedientes

autonomicos cualquier y notificaciones

administracion

Teléfonos: 012 Generalitat - 060 Estado




Notificaciones electronicas

Y 4 Revisa la DEHU cada semana
10 dias

Activa avisos por email y
sin abrirla = se da por SMS

rechazada

Usa la Carpeta Ciudadana
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Castellano ~

F 4
E m BE e m DEHU - SERVICIO DE NOTIFICACIONES

Inicio Socedad sucesora Buscador de organismos Validador de autenticidad de correos

Te damos la bienvenida a DEHu

La Direccién Electrdnica Habilitada Unica (DEHU) es la herramienta que te facilita la gestién de las notificaciones y comunicaciones emitidas por las
Administraciones Publicas adheridas.

DEHU esta dirigido a todos los ciudadanos, profesionales,
empresas y sociedades que buscan una gestion mas comoda y
segura.

Acceder a DEHUG

https://dehu.redsara.es/es/public
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4 carpeta _ . o .
== . Espafnol Catalda Galego Euskara Valencia English
E’ﬁi C Ciudadana 5 .

¢ Qué es Mi Carpeta Ciudadana?

Mi Carpeta Ciudadana es un espacio personal on-line que te facilita la relacién con las
Administraciones Publicas. ‘

Puedes enviar aportaciones y propuestas [7 y asi contribuir en su evolucién futura descrita
en la hoja de ruta 7.

-] Acceder a la carpeta . .

DISFONIELE EN

& App Store ® Google Play

. Como puedo acceder a Mi Carpeta Ciudadana?

El acceso a Mi Carpeta Ciudadana requiere que te identifigues mediante Cl@ve, el sistema seguro de
identificacion con las administraciones publicas. Puedes utilizar el DNI-electronico, cualquier
certificado electrénico reconocido y también los sistemas de claves concertadas clave PIN y clave

Permanente.

'ffr«««%

Si aun no dispones de tu credencial electrénica de identificacion con las Administraciones Publicas,
puedes solicitar el alta en cl@ve. Tienes toda la informacion scbre el proceso de registro en la web

de Cl@ve (2.
Si necesitas ayuda adicional para utilizar el sistema Cl@ve, puedes obtenevés de los siguientes

medios:

https://carpetaciudadana.gob.es/carpeta/mcc/clave
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Tu checklist para esta semana

v/ Pide cita o inicia tu solicitud

v/ Haz la copia de seguridad

v/ Instalalo en tu movil y pruebalo
v/ Activa los avisos de la DEHuU

v Pide tu diagndstico gratuito
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;. Preguntas?

iGracias!
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